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1 Concept du produit

= BioXr, BioC et BiolN Prox sont des lecteurs biométriques avec sortie Wiegand réglable et peuvent étre connectés
a la plupart des contrdleurs d'acces avec une interface Wiegand.

= BIOE est un lecteur biométrique USB de bureau utilisé pour I'enrélement d’empreintes digitales.

= BioXr et BioC sont montables en surface et BiolN Prox est encastrable.

=  BioXr peut fonctionner avec des empreintes digitales ou un code PIN, BioC avec des empreintes digitales
uniquement et BiolN Prox avec des empreintes digitales ou une carte de proximité.

= |Is peuvent tous étre utilisés au sein du méme réseau.

= La connexion entre les lecteurs biométriques est de type RS485 et est utilisée pour le transfert d’empreintes
digitales et la configuration.

= Lorsqu'ils sont utilisés avec des contréleurs tiers, la connexion entre les lecteurs biométriques et le PC est
assurée par un convertisseur (CNV100-RS485 en RS232 ou CNV200-RS485 en USB ou CNV300-RS485 en TCP/IP).
Seul un convertisseur est nécessaire par systeme (un convertisseur pour 1, 2, 3 ... 30, 31 lecteurs biométriques).

=  La configuration des lecteurs et I'enrélement des empreintes digitales s’effectuent par logiciel PC.

= Les lecteurs biométriques peuvent étre utilisées avec un controleur EX8 en tant que systéme de contréle d'acces
autonome ou en tant que lecteurs avec des panneaux de contréle d'accés.

BioC BioXr BiolN Prox

BioE
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2 Description des produits

2.1 BioXr

Caractéristiques

= Lecteur d’empreintes digitales/avec clavier montable en surface pour une utilisation en extérieur et en intérieur

= Authentification : empreintes digitales, empreintes digitales ou code PIN, empreintes digitales et code PIN

=  Capacité de stockage : 9999 utilisateurs avec empreintes digitales et 999 avec code PIN (1 a 8 chiffres)

= 100 % métal

=  Temps d'identification <1's

= 1 témoin sans tension

= Un protocole Wiegand réglable (8 a 128 bits) est utilisé dans le lecteur biométrique pour garantir sa
compatibilité avec les contrdleurs a interface Wiegand.

= La configuration du systeme et I'enr6lement des empreintes digitales s’effectuent sur un PC, localement ou a
distance.

= L'enrélement peut également étre assuré sur un lecteur de bureau BIOE.

= Réglage du niveau sonore du buzzer sur PC

= Logiciel BioManager distinct disponible gratuitement en cas d’utilisation de contréleurs tiers

=  Les empreintes digitales et les codes PIN sont stockés dans le lecteur et une copie de sauvegarde est conservée
dans le logiciel.

Spécifications techniques

Authentification Doigt o code PIN ou doigt et code PIN
Nombre de modeles 9999
Nombre de codes PIN 999

Temps d’enr6lement

< 1 seconde pour chaque doigt

Temps de reconnaissance et de mise en
correspondance

< 1 seconde pour chaque doigt

Nombre de modeéles pour chaque utilisateur

1-10 modeéles (doigts)

Témoin sans tension

oui

Sortie Wiegand (8-128 bits), par défaut : Wiegand 26 bits
Communications RS485

Alimentation 12 Vcc

Consommation 150 mA max.

Poids 750¢g

BioXr PCB
Connector

Tamper

RS 485

Wiegand

Free tension LED

Power Supply

A. Capteur capacitif d’empreintes digitales

——smm
|

Wuweze)

/
J;,,;\;

B. Témoin tricolore (orange, rouge et vert pour indiquer I'état de fonctionnement du capteur)

C. Témoin vert (sans tension)

D. Témoin jaune pour le transfert de données et la confirmation de touche
E. Témoin rouge (alarme, 15 empreintes digitales ou codes PIN erronés)

F. Touche de fonction spéciale
G. Touche de fonction spéciale
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2.2 BioC

Caractéristiques

=  Lecteur biométrique montable en surface avec capteur capacitif

= Un protocole Wiegand réglable (8 a 128 bits) est utilisé dans le lecteur biométrique pour garantir sa
compatibilité avec d'autres contrdleurs a interface Wiegand.

=  Empreintes digitales uniquement

= Capacité de stockage : 9999 empreintes digitales

= La configuration du systeme et I'enr6lement des empreintes digitales s’effectuent sur un PC, localement ou a
distance.

= L'enrélement peut également étre assuré sur un lecteur de bureau BIOE.

=  Réglage du niveau sonore du buzzer sur PC

=  Réglage du protocole Wiegand par PC

= Logiciel BioManager distinct disponible gratuitement en cas d’utilisation de contrdleurs tiers

= Les empreintes digitales sont stockées dans le lecteur et une copie de sauvegarde est conservée dans le logiciel.

= Nouveau boitier en aluminium élégant dans différentes couleurs

Spécifications techniques

Authentification Doigt
Nombre de modeéles 9999
Temps d’enrolement < 1 seconde pour chaque doigt
Temps de reconnaissance et de mise en <1 seconde pour chaque doigt
correspondance
Nc?mbre de modeles pour chaque 1-10 modeles (doigts)
utilisateur
Sortie Wiegand (8-128 bits), par défaut : Wiegand 26 bits
Communications RS485
Alimentation 12 Vcc
Consommation 70 mA max.
Poids 200 g
BioC PCB
Connector
<« Vioet— 8 | Il
RS 485 . RS 485
Pink I ]
s Yellow pi | M
g <«— White —— DO . 90mm
— Gnd
Power Supply BECS |';v =
e +
M—g
TAET Orange [ |
p Blue ____Tamper |: . 4
I

BioC

A. Témoin tricolore (orange, rouge et vert)
B. Capteur capacitif d’empreintes digitales
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2.3 BiolN Prox

Caractéristiques

=  Lecteur biométrique encastrable avec proximité intégrée

= Un protocole Wiegand réglable (8 a 128 bits) est utilisé dans le lecteur biométrique pour garantir sa
compatibilité avec d'autres contrdleurs a interface Wiegand.

= Authentification : empreintes digitales ou cartes de proximité, badges ou porte-clés

= Capacité de stockage : 9500 empreintes digitales

= 1témoin sans tension (alarme centrale)

= La configuration du systeme et I'enr6lement des empreintes digitales s’effectuent sur un PC, localement ou a
distance.

= L'enrG6lement peut également étre assuré sur un lecteur de bureau BIOE.

= Réglage du niveau sonore du buzzer sur PC

= Réglage du protocole Wiegand par PC

= Logiciel BioManager distinct disponible gratuitement en cas d’utilisation de contrdleurs tiers

= Les empreintes digitales sont stockées dans le lecteur et une copie de sauvegarde est conservée dans le logiciel.

= Cadre du boitier dans différentes couleurs

= |’éclairage frontal bleu peut étre activé en permanence ou coupé

Spécifications techniques

Authentification Doigt ou carte de proximité
Nombre de modeles 9999
Temps d’enrélement < 1 seconde pour chaque doigt
Temps de reconnaissance et de mise en .
< 1 seconde pour chaque doigt
correspondance
Nc?mbre de modeles pour chaque 1-10 modeles (doigts)
utilisateur
Témoin sans tension oui
Sortie Wiegand (8-128 bits), par défaut : Wiegand 26 bits
Communications RS485
Alimentation 12 Vcc
Consommation 200 mA max.
Poids 500 g
1 90mm |
1 |
BiolN Prox PCB g
Connector
A /) =
RS485 [, |5
\/) i
Wiegand Output 3 _|-
D14/) B Wl
1 Led G+ (/) e
Free tension LED D:ﬂ:q
Led G- "
GND (/)
Power Supply
+12v /) C i

A. Témoin tricolore
B. Capteur capacitif d’empreintes digitales
C. Antenne de proximité
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2.4 BioE

Caractéristiques

=  Lecteur biométrique de bureau
= Alimentation USB
= Utilisé uniqguement pour I'enrélement d’empreintes digitales BioE

BIoE est utilisé lorsque I'enrélement doit étre effectué depuis un bureau. Il n'est pas nécessaire de disposer d'un lecteur
BloE dans le systeme. L'enr6lement peut étre effectué depuis n'importe quel lecteur biométrique installé.

3 Enrolement

4 Authentification

Il existe cing modes d'authentification des utilisateurs qui peuvent étre assignés par le logiciel : empreintes digitales
uniquement (BioXr, BloC, BiolN Prox), empreintes digitales OU code, empreintes digitales ET code (BioXr), empreintes
digitales OU carte, empreintes digitales ET carte (BiolN Prox).

Le témoin tricolore présente trois couleurs : orange, vert et rouge. Il ne fonctionne que lors de I’enrélement d'empreintes
digitales et reste orange avant |'authentification.

Remarque importante : lors de l'authentification d’un utilisateur, ce dernier doit présenter son doigt de la méme fagon
que lors du processus d’enrélement pour augmenter les chances d'authentification.

4.1 Authentification d'un utilisateur par empreintes digitales

Lors de la présentation d'un doigt, le témoin tricolore devient vert pendant une seconde et émet deux signaux sonores si
I'utilisateur est valide. Pour un utilisateur non valide ou en cas de lecture erronée pour un utilisateur valide, le témoin
tricolore devient rouge pendant trois secondes et plusieurs signaux sonores sont émis.

4.2 Authentification d'un utilisateur par code PIN (BioXr uniquement)

Saisissez le code PIN de l'utilisateur (1 a 8 chiffres). Si le code PIN saisi est valide, le témoin orange s’allume, deux signaux
sonores sont émis et I'acces est accordé. Si le code PIN est incorrect, le témoin rouge clignote pendant 3 secondes et
plusieurs signaux sonores sont émis.

Aprés 15 tentatives successives de saisie de codes PIN non valides, le systéeme se bloque pendant 30 secondes, le témoin
rouge clignote et des signaux sonores continus sont émis.
Le témoin rouge cesse de clignoter une fois la premiére empreinte digitale ou le premier code PIN accepté.

4.3 Authentification d'un utilisateur par empreintes digitales ET code PIN (BioXr uniquement)

Saisissez le code PIN de ['utilisateur, attendez que deux signaux sonores soient émis et que le témoin tricolore clignote en
orange puis présentez votre doigt dans les 8 secondes.

Remarque : pour utiliser ce mode d’authentification, sélectionnez Lecteurs/Propriétés et puis le mode d'entrée
Empreinte et code.

4.4 Authentification d'un utilisateur par empreintes digitales ET carte (BiolN Prox uniquement)

Présentez la carte, attendez que deux signaux sonores soient émis et que le témoin tricolore clignote en orange puis
présentez votre doigt dans les 8 secondes.

Remarque : pour utiliser ce mode d’authentification, sélectionnez Lecteurs/Propriétés et puis le mode d'entrée Carte ET
empreinte.
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5 Montage
5.1 BioC

5.3 BioIN Prox

180 cm

125 ¢cm

1 |

Position de montage
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6 Branchement de lecteurs biométriques au controleur EWS

Les lecteurs biométriques ne peuvent pas fonctionner de fagon autonome. Ils doivent étre branchés sur un contréleur
d'accés avec entrée Wiegand. Les lecteurs biométriques peuvent étre branchés sur n'importe quel contréleur conforme
aux normes de format Wiegand (format Wiegand 26 bits standard ou Wiegand auto-défini).

Les lignes DO et D1 correspondent aux lignes Wiegand et le numéro Wiegand leur est transmis.
La ligne RS485 (A, B) est utilisé pour le transfert d'empreintes digitales et les paramétres de lecteur.

Les lecteurs biométriques doivent étre alimentés par le controleur. Si vous utilisez une alimentation différente pour le
lecteur biométrique, branchez la terre des deux appareils pour assurer un transfert correct du signal Wiegand.

Reader 1

§i L ponsauy |
| 2 peeeis
| pa sa1d

| vearsy
| gssysy

Fuse

Power
Supply

e  Branchez les lignes DO, D1, GND, +12 V, A et B au controleur EWS.

e Une fois le lecteur branché et sous tension, le témoin doit clignoter en orange et le lecteur doit émettre deux
signaux sonores pour vous indiquer qu'il est sous tension et opérationnel.

e L’enrélement des empreintes digitales s'effectue depuis le logiciel PC. La connexion entre les lecteurs
biométriques et le PC doit étre établie.

Remarque : le lecteur biométrique doit étre alimenté par le contréleur ou le controleur et le lecteur biométrique doivent
disposer d’'une terre commune.

10
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6.1 Lecteurs biométriques en réseau avec contréleurs EWS

PC

b

TCP/IP

Les lecteurs biométriques sont connectés via un bus RS485. Il s’agit du méme bus RS485 que celui auquel les
contrdleurs sont connectés.

Le nombre maximum d’unités dans un réseau (EWS + lecteurs biométriques) est de 32.

S'il'y a plus de 32 unités dans un réseau, veuillez utiliser un concentrateur RS 485 pour les connecter.

La ligne RS485 doit étre configurée en cascade, et non en étoile. Si vous devez appliquer une configuration en
étoile au niveau de points, assurez-vous que les trongons de la dorsale RS485 sont aussi courts que possible. La
longueur maximale d’un trongon dépend de I'installation (nombre total d'appareils sur la ligne R$486, longueur
totale de cable, terminaison, type de cable, etc.). Il est donc recommandé de s'assurer que les trongons font
moins de 10 métres, cela pouvant étre une cause possible d’erreurs de communication avec le logiciel PC.

Le cable doit étre de torsadé et blindé et présenter une section transversale d'au moins 0,5 mm?.

La terre (0 V) de chaque unité de la ligne RS485 doit étre raccordée au moyen d'un troisieme fil du méme cable.
Le blindage du cable de communication entre deux périphériques doit étre relié a la TERRE d'UN c6té de la ligne
RS485. Reliez le c6té avec mise a la terre au réseau de mise a la terre du batiment.

Résistances de terminaison RS 485

Pour garantir la qualité des communications sur un réseau RS485, les extrémités doivent étre terminées au
moyen d'une résistance de 120 ohms. Le controleur EWS integre des résistances de terminaison de 120 ohms.
Ces résistances de terminaison sont sélectionnées par un cavalier.

Remarque : la ligne de communication R$485 doit étre connectée en cascade et NON en étoile.

11
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7 Configuration des lecteurs biométriques avec le PROS

7.1 Ajout ou modification d'un lecteur

i ﬂ Purte;

[ Bouton de Sortie
|
® Développez I'arborescence de la Porte pour afficher les lecteurs
® (Cliquez avec le bouton droit de votre souris pour configurer le J ;
Ie,cteur et sélectionnez I'élément Propriétés dans le menu Porte? Ef} Biishiaias
déroulant du lecteur. ! -

o Définissez le type de lecteur en sélectionnant I'un des modeles de lecteur d'empreintes digitales proposés dans

I'onglet Basique

® Sélectionnez I'onglet Biométrique et définissez les valeurs

- Série : numéro de série du lecteur d'empreintes digitales.

- Niveau sonore : niveau sonore de I'appareil.

- Flexibilité de l'acceptation d'empreinte : tolérance admise. La valeur
recommandée est « Automatique Sécurisé ».

- Sensibilité : sensibilité du capteur du lecteur d’empreintes digitales. La
valeur recommandée est de 7, soit la plus sensible.

1 Portails',¥HOD Entrance’,Main Entry’main
Général Biométrigue

Mom [main |

Type I | #‘!
Proximity

Partg Bioxr

Type Wisgand BiaC
Bioln
BinlnProx

® Sileslecteurs disposent d'un clavier (BioXr, BioXrC), d'autres parameétres sont disponibles :

1. Mode d’entrée :
« Empreinte » (le clavier est inactif)

« Empreinte ou clavier » (le lecteur d'empreintes digitales est configuré pour accepter les codes PIN ou les

empreintes)

« Empreinte et clavier » (le lecteur d'empreintes digitales est configuré pour offrir une double sécurité, ce qui exige
un code PIN et I'empreinte correspondante ; seule la bonne combinaison envoie le code Wiegand utilisateur a I'EWS)

2. Envoyer cette ID pour:
Empreinte inconnue envoie le code Wiegand indiqué

. . . . &' Main Entry a
lorsqu'une empreinte inconnue est présentée sur le lecteur. ! =
Code inconnu envoie le code Wiegand indiqué lorsqu'un code Genéral|[Bior=tiaue
PIN inconnu est appliqué. N Serie
Bouton « A » envoie le code Wiegand indiqué lorsque le bouton Nivasu sonors : s
« A » est ressé Niveau de flexibilit pour 'acceptation d [Automatigue Tres securise 4]
P t ) o, Sensitvité (0 = a plus faible) 7 R
Bouton « B » envoie le code Wiegand indiqué lorsque le bouton e
« B » est pressé.
Mode denree St L
® Cliquez sur le bouton Enregistrer & Quitter.
TR T
: : N s : H Lyt # Envayer cet D pour le bouton A
® Si la mise a jour automatique des lecteurs biométriques est s

sélectionnée, PROS configure immédiatement le lecteur. Si elle
ne l'est pas, mettez a jour le lecteur manuellement en
sélectionnant « Envoyer configuration ».

Quitter

Enregistrer et ‘

7.2 Verification de la version du firmware

Cliquez avec le bouton droit de votre souris sur le lecteur et sélectionnez |I'élément Vérifier la version.
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7.3 Mise a jour du firmware

® \Vérifiez la version du firmware du lecteur.
® Cliquez avec le bouton droit de votre souris sur le lecteur et sélectionnez Mise a jour du firmware.

® Dans la fenétre de mise a jour du firmware, cliquez sur le bouton Parcourir. Par défaut, les fichiers du firmware
installé avec PROS sont placés dans le dossier PROS sous le dossier « Firmware ». Si vous disposez d'une version plus
récente, utilisez le navigateur pour le localiser.

® o Sélectionnez le fichier du firmware avec I'extension « xhc ».

® Vérifiez la version du firmware. Si la version n'est pas ultérieure a la version existante du lecteur, n'utilisez pas ce
fichier pour effectuer la mise a niveau, sauf si spécifié par I'installateur ou le fabricant de |'appareil.

® (Cliquez sur le bouton Envoyer.
® Attendez le message de fin de mise a jour s'affiche.
® Fermez la fenétre de mise a jour du firmware.

7.4 Parametres du lecteur

® (Cliquez avec le bouton droit de votre souris sur le lecteur et sélectionnez Obtenir les parametres.
Porte? {‘7: Propriétés
Entrées | & Vérifiez la version
Sorties j; Mise & jour Firmware
R&D *ﬂ Obtenir les paramétres
l-_- Envoyver configuration

B}
W Calibrate

7.5 Transfert de la configuration sur le lecteur

® (Cliquez avec le bouton droit de votre souris sur le lecteur et sélectionnez Envoyer configuration.
® Consultez la table des événements pour vérifier I'état d’avancement de la configuration.

7.6 Calibration du senseur biometrique

® (Cliquez avec le bouton droit de votre souris sur le lecteur et sélectionnez Calibrer.
® Consultez la table des événements pour vérifier I'état d’avancement du calibrage.

Il est recommandé d'effectuer un calibrage du senseur lorsque le lecteur a été installé. Nettoyez le senseur avant le
calibrage.

7.7 Sélection d'un doigt pour enrélement des empreintes digitales

Vous devez enrdler au moins deux empreintes digitales par utilisateur pour pouvoir faire face aux situations inhabituelles,
notamment si |'utilisateur est blessé au doigt ou s'il porte un objet.

En cas de niveau de reconnaissance relativement bas, |'utilisateur peut enregistrer la méme empreinte digitale deux fois
pour augmenter le taux de reconnaissance.

Il est recommandé d'utiliser I'index ou le majeur. Si vous choisissez un autre doigt, le taux de reconnaissance risque d'en
souffrir car il est alors plus difficile de placer le doigt au centre de la zone de détection.

7.8 Précautions lors de I'enregistrement d'une empreinte digitale

L'enregistrement initial de I'empreinte digitale est important.

Le processus de reconnaissance compare |'empreinte scannée avec celle enregistrée, et une empreinte mal enregistrée
peut avoir des problemes pour étre reconnue.

1. Placez votre doigt au centre du capteur.
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2. Si vous vous étes coupé le doigt ou que votre empreinte digitale n'est pas suffisamment claire, essayez avec un autre
doigt.
3. Lorsque le processus de reconnaissance d'empreintes digitales est en cours, ne bougez pas votre doigt.

7.9 Enrolement d'empreintes digitales depuis un lecteur

® Sélectionnez I'utilisateur dans la colonne Utilisateur, ET NON la case (cette derniere étant utilisée pour envoyer les
empreintes digitales) : la cellule Nom devient jaune.
Mam v

Bastos B m

® Sélectionnez le lecteur d'empreintes digitales depuis lequel effectuer I'enrélement.
E‘ : :‘ Local Chy1000
. EEm Local CNY1000

- Tiirl

Lecteur 1

® (Cliquez avec le bouton droit de votre souris sur I'empreinte digitale et sélectionnez « Enroler ».

: 1] o o]
{ Entdler |I

® Dans les 15 secondes qui suivent, présentez le doigt au lecteur sélectionné. Le bout du doigt devient bleu et le
pourcentage de réussite de I'enrélement est indiqué a c6té du bout du doigt.

mn@ ;q :

® Répétez la procédure pour les autres doigts (si nécessaire).
® Cliquez sur « Enregistrer les empreintes ». Tous les doigts enrélés deviennent rouge.

w0 [°

® Remarque : si d'autres empreintes digitales sont ajoutées pour un utilisateur, le méme code Wiegand sera transmis
au controéleur pour tous les doigts

7.10 Enrolement depuis un lecteur de bureau

Installez le lecteur de bureau (BioE) au moyen des pilotes se trouvant sur le CD fourni avec le lecteur d'empreintes
digitales. Il s'installe de la méme fagon qu'un périphérique USB. Une fois le lecteur de bureau installé, il apparait
automatiquement dans le logiciel.

® Sélectionnez I'utilisateur dans la colonne Utilisateur, ET NON la case (cette derniére étant utilisée pour envoyer les

empreintes digitales) : la cellule Nom devient jaune.
MNom v s

Bastos &l m

® Sélectionnez le lecteur de bureau depuis lequel effectuer I'enrélement.
=% MonPC
- /1) BinDesk
® (Cliquez avec le bouton droit de votre souris sur I'empreinte digitale et sélectionnez « Enroler ».

y 1] — ]
i Enréler |I

® Dans les 15 secondes qui suivent, présentez le doigt au lecteur sélectionné. Le bout du doigt devient bleu et le
pourcentage de réussite de I'enrélement est indiqué a coté du bout du doigt.

mn@ ;@ ;

® Répétez la procédure pour les autres doigts (si nécessaire).
® (Cliquez sur « Enregistrer les empreintes ». Tous les doigts enrdlés deviennent rouge.
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el

Remarque : si d'autres empreintes digitales sont ajoutées pour un utilisateur, le méme code Wiegand sera transmis au
contréleur pour tous les doigts.

1. Vous devez tout d'abord sélectionner le lecteur depuis lequel effectuer I'enrélement. Dans le cas présent, il s'agit du
lecteur de bureau.

2. Cliquez avec le bouton droit de votre souris sur I'empreinte digitale et sélectionnez « Enrdler ».

3. Dans les 15 secondes qui suivent, présentez le doigt au lecteur (de bureau). Le bout du doigt devient bleu et le

pourcentage de réussite de I'enrélement est indiqué a c6té du bout du doigt.

4. Cliquez sur « Enregistrer les empreintes ».

7.11 Chargement des empreintes digitales sur les lecteurs d'empreintes digitales

® Sélectionnez les utilisateurs dont les empreintes digitales doivent étre envoyées au lecteur en cochant les cases
correspondantes.

Mo

W L
Anne Bale @m

® Sélectionnez le lecteur d'empreintes digitales auquel envoyer les données des utilisateurs puis cliquez sur « Envoyer
les utilisateurs sélectionnés au lecteur ».

® Chaque fois que les données d'un utilisateur sont transmises au lecteur, la case correspondante est désactivée,
indiquant ainsi que les données ont été transférées avec succés. Parallelement, le témoin orange du lecteur
d'empreintes digitales clignote. Remarque: le temps de transfert moyen d'une empreinte digitale est de
0,8 seconde.

o

Remarque : si des codes PIN (claviers) sont disponibles, ils sont également transmis au lecteur.

7.12 Suppression d'empreintes digitales

En regle générale, une fois les empreintes digitales transférées, elles sont stockées dans le lecteur d'empreintes digitales
et dans le logiciel.

Vous pouvez les supprimer du logiciel uniquement, du lecteur uniqguement ou des deux.

7.13 Suppression d'un utilisateur du lecteur d'empreintes digitales

® (Cochez la case de |'utilisateur.
Mo

W LY
Anne Bale @m

® Sélectionnez le lecteur duquel il faut supprimer I'utilisateur et cliquez sur « Supprimer les utilisateurs sélectionnés du
lecteur ». L'utilisateur est supprimé du lecteur, mais ses empreintes digitales restent dans la base de données du
logiciel. Elles pourront ainsi étre retransmises au lecteur sans qu'il soit nécessaire d'effectuer un nouvel enrélement.

7.14 Suppression de tous les utilisateurs du lecteur d'empreintes digitales

® Sélectionnez le lecteur duquel supprimer les utilisateurs et cliquez sur « Effacer la base de données du lecteur ».

7.15 Suppression des empreintes digitales d'un utilisateur du logiciel

® Sélectionnez I'utilisateur.
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Mom W

i |

® Sélectionnez I'empreinte digitale qui doit étre supprimée, cliquez dessus avec le bouton droit de votre souris puis
sélectionnez « Supprimer », si vous souhaitez supprimer une empreinte digitale, ou « Tout Supprimer» pour
supprimer toutes les empreintes digitales de I'utilisateur. Cette procédure permet de supprimer les empreintes
digitales des utilisateurs du logiciel. Cependant, elles restent présentent dans le lecteur.

76 f

Enrdler

Supprimer

‘ Tout supprimer
T —

7.16 Transfert complexe

Le transfert complexe permet de transmettre les données de plusieurs utilisateurs a différents lecteurs.

® (Cliquez sur Table de transfert des Empreintes dans le menu principal.

., Biometris ]L iFrangais Aide
ﬁ_:- Table de Transfert des Empreintes J_

® Sélectionnez la combinaison de votre choix au moyen de votre souris ou cliquez avec le bouton droit de votre souris
pour cocher ou désactiver toutes les cases d'une méme ligne ou colonne.

EHI Tableau de téléechargement
Utilizateur bain Entry | IM reader . OUT Reader  Lecteur]
| Anne Bale ™ i o =
Bastos W W = =
| = Gl =l
| wew Sélectionmer Ltilisateur
BG Dancho S
I N | wa Désélectionner les Utilisateurs
| BG Daniela =
|| & Sélectionner Leckeur
BG Elena D.
[ | &  Désclectionner les Lecteurs
BG Elena M. [ s
" . Vet Tout sélectionner
BG Evgeni Manchev Milkov | ; 5
I | ﬁ Desélectionner touk
| BG George 55
3 | % Telécharger les Litilsateurs vers les lecteurs
BG Hristov Anton :

[ —— | " Supprimer les Utilisateurs des lecteurs
BG Kristina B lf PR T T dE3i R
BG Nikolina W ™ =) =)

I . ™ Bl

| BG Ralitsa W Cil P 4

0OMm &

-

® Sélectionnez Télécharger les utilisateurs vers les lecteurs ou Supprimer les utilisateurs des lecteurs dans le menu

qui s'affiche en cliquant avec le bouton droit de votre souris.

e A mesure que le transfert progresse, les cases sont désactivées, indiquant ainsi que la combinaison sélectionnée est

transférée avec succeés.

® Une fois le transfert terminé, si des cases sont toujours cochées, répétez la procédure.

Pour de plus amples informations, veuillez vous référer s'il vous plait au manuel d'utilisation du

logiciel PROS.

16



Manuel d’utilisation des lecteurs biométriques v2.0

8 Branchement de lecteurs biométriques sur un controleur tiers

Third Party Controller Third Party Controller

o DODOTEERS oo o] ol OO

285 283

=L E= -
£3 838 £383
=¥mc Sfnc

Pink Rs485 A

Rs485 B

=
z

5
3
29

BioManager

[
\a
+
¥
S8F SH
Y ey

e

L p———

BUDIQ) e d WYL

e

S4um
QoA
fud
1O1OI —
2BUDIQ e AWV

EL

CNV300

Branchez les lignes DO, D1, Gnd et +12V au controdleur tiers.

Reliez la ligne RS485 (A, B) au convertisseur. Branchez le convertisseur sur le PC.

Remarque : le lecteur biométrique doit étre alimenté par le contréleur ou le contrdleur et le lecteur biométrique doivent
disposer d’une terre commune.

L’enrélement des empreintes digitales s'effectue depuis le logiciel PC. La connexion entre les lecteurs biométriques et le
PC doit étre établie.

Les lecteurs biométriques communiquent entre eux via une connexion RS485 et avec le logiciel PC via un convertisseur.

La ligne RS485 doit étre configurée en cascade, et non en étoile. Assurez-vous que les trongons de la dorsale RS485 sont
aussi courts que possible.

Types de convertisseur :
CNV100 - Rs485 en Rs232
CNV200 - Rs485 en USB
CNV300 - Rs485 en TCP/IP

Configuration du cablage (pour tous les convertisseurs)

BioXr, BioC et BiolN Prox Convertisseur
RS 485 A »| Broche 1 (RS 485 +)
RS 485 B » Broche 2 (RS 485 -)
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8.1 Description du brochage des convertisseurs

CNV100
Convertisseur RS485 en RS232
N'exige aucune installation

PIN |

CNV200

Convertisseur RS485 en USB

Doit étre installé en tant que
périphérique série USB (voir le manuel
du CNV200). Les pilotes sont fournis sur

Pas d'installation. L'adresse IP est
définie via le navigateur Internet (voir le
manuel du CNV300).
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9 Configuration des lecteurs biométriques avec le BioManager

BioManager est un outil de support pour lecteurs d'empreintes digitales.
Fonctions :

- Configuration des lecteurs

- Gestion des utilisateurs

- Enregistrement de modeles d'empreintes

- Téléchargement des modeéles sur les lecteurs

- Mise a jour du micrologiciel des lecteurs

9.1 Ajouter un lecteur

O Cliquez avec le bouton droit de votre souris sur le portail connecté au lecteur et sélectionnez Ajouter un lecteur.

Automatique trés sécurisé

mgg_q
5
IIII e JUE S

Enregistrer et
sortir

O Cliquez sur le bouton Enregistrer et sortir. L'icone du lecteur apparait sous le portail sélectionné.

-2

‘E ., Réseau portail

O Cliquez avec le bouton droit de la souris sur le lecteur et sélectionnez Info Version.
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Info Version

Si le lecteur est en ligne, une nouvelle ligne est ajoutée en haut du tableau des événements.

P R R Régeau portail ertrée principale  Périphérigue en ligne Type: BioC, Bioln Prox Version: 1.6

Si le lecteur n'est pas en ligne, la ligne suivante est ajoutée en haut du tableau des événements.

SR R 2 Y Réseau portail entrée principale  Pas de réponse

O Sile lecteur est en ligne, cliquez avec le bouton droit de la souris sur le lecteur et sélectionnez Transférer la
configuration

— = =TI
U entrée princinzala

i Télécharger la configuration

O Vérifiez dans le tableau des événements si la configuration a été correctement transférée.

5/30/2011 2:00:37 PM Reéseau portail entrée principale Configurer le Wiegand

5/30/2011 2:00:36 PM Réseau portail entrée principale Enregistrer le niveau de sensibilité. Succés
5/30/2011 2:00:36 PM Reseau portail entrée principale Enregistrer le niveau de sensibilité. Succes
59/30/2011 2:00:36 PM Réseau portail entrée principale Efacer les événements Succés

5/30/2011 2:00:36 PM Reéseau portaill entrée principale Enregistrer le niveau d'acceptation
9.2 Modifier un lecteur

O Cliquez avec le bouton droit de la souris sur le lecteur et sélectionnez Propriétés.
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enfrée printiz=is

O Modifiez les propriétés du lecteur et cliquez sur le bouton Enregistrer.

O Cliquez avec le bouton droit de la souris sur le lecteur et sélectionnez Transférer la configuration.
— ™ = =
I entrée princinala

.

i
5
& Telécharger la configuration

O Vérifiez dans le tableau des événements si la configuration a été correctement transférée.

9/30/2011 2:00:37 PM Réseau portail entrée principale Configurer le Wiegand Succés
9/30/2011 2:00:36 PM Réseau portail entrée principale Enreqistrer le niveau de sensibilité. Succés
9/30/2011 2:00:36 PM Réseau portail entrée principale Enreqistrer le niveau de sensibilité. Succés
9/30/2011 2:00:36 PM Réseau portail entrée principale Efacer les événements Succés
9/30/2011 2:00:36 PM Réseau portail entrée principale Enregistrer le niveau d'acceptation Succés v

9.3 Supprimer un lecteur

O Cliquez avec le bouton droit de la souris sur le lecteur et sélectionnez Supprimer un lecteur.

%  Supprimer le lecteur

9.4 Etalonner un capteur

O Cliquez avec le bouton droit de votre souris sur le lecteur et sélectionnez Calibrer.

I W Calibrer |

O Consultez la table des événements pour vérifier I’état d’avancement du calibrage.
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Il est recommandé d'effectuer un calibrage du senseur lorsque le lecteur a été installé. Nettoyez le senseur avant le
calibrage

9.5 Ajouter un utilisateur

O Dans le tableau des utilisateurs, cliquez sur le dernier champ utilisateur vide et saisissez un nom d'utilisateur.

O Cliquez sur le champ ID (code utilisateur) et saisissez un numéro d'identification. Ce numéro sera envoyé par le
lecteur au controleur d'acces des que I'empreinte de I'utilisateur est reconnue par le lecteur.

O Cliquez sur le champ Code PIN et saisissez un code PIN. Le code PIN est utilisé par les lecteurs avec clavier. Lorsque le
code PIN est saisi sur le lecteur, I'ID utilisateur est envoyé au controleur d'acces.

9.6 Modifier un utilisateur

O Recherchez I'utilisateur a modifier dans le tableau des utilisateurs.

O Cliquez dans le champ de I'utilisateur pour le modifier (Nom, ID ou PIN).
O Saisissez la nouvelle valeur.

O Appuyez sur la touche « Enter » du clavier.

Important :
Lorsque I'ID est modifiée, un message d'avertissement est affiché pour vous rappeler que si I'ID existe sur un ou des
lecteurs, celle-ci doit étre supprimée sur ce ou ces lecteurs avant de pouvoir la modifier.

9.7 Supprimer des utilisateurs

O Cochez les utilisateurs a supprimer.

O Cliquez avec le bouton droit de la souris sur le tableau des utilisateurs.
O Cliquez sur le menu Supprimer les utilisateurs sélectionnés.

| — lonas
John Do i - — —
lw Supprimer les utilisateurs enregistrés
[ |Lane Ly

h‘* lsiliesd

O Confirmez le message d'avertissement.
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9.8 Enregistrer des empreintes

O Sélectionnez l'utilisateur dans la colonne Utilisateur, et non la case (cette derniére étant utilisée pour envoyer les
empreintes digitales) : la cellule Nom devient bleue.

O Sélectionnez le lecteur d'empreintes ou le lecteur biométrique de bureau BioE a utiliser pour I'enregistrement des
empreintes.

Enraler

Supprimer

Tout supprimer
o

O Passez le bout du doigt sur le lecteur. L'empreinte devient bleue et le progrés de I'enregistrement est indiqué en
regard de I'empreinte.

Remarque : Si des empreintes digitales d'autres doigts sont ajoutées pour un utilisateur, le méme code Wiegand sera
transmis au contréleur pour toutes les empreintes digitales.

9.9 Télécharger des empreintes digitales sur les lecteurs

O Sélectionnez les utilisateurs dont les empreintes digitales seront envoyées au lecteur.

™ | John Do
Lane Ly

O Cliquez avec le bouton droit de votre souris sur le lecteur auquel les empreintes digitales des utilisateurs doivent étre
envoyées et sélectionnez Transférer les utilisateurs.
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O Chaque fois que les données d'un utilisateur sont transmises au lecteur, la case correspondante est désactivée,
indiquant ainsi que les données ont été transférées avec succes. Parallélement, le témoin orange du lecteur
biométrique clignote.

Remarque : Le temps de transfert moyen d'une empreinte digitale est de 0,8 secondes.
Remarque : Si des codes PIN y sont associés, ils sont également envoyés.

9.10 Supprimer des empreintes digitales
Une fois les empreintes digitales transférées, elles sont sauvegardées dans le lecteur d'empreintes digitales et dans
I'ordinateur.

Vous pouvez les supprimer uniqguement au niveau du logiciel, uniquement au niveau des lecteurs ou uniquement au
niveau des lecteurs et du logiciel.

Suppression d'un ou plusieurs utilisateur du lecteur d'empreintes digitales
O Cochez la case de I'utilisateur pertinent.

e = 5 7
entrée pnnrlnﬂla

o

£4 Supprimer les utilisateurs

O L'utilisateur est supprimé du lecteur, mais ses empreintes digitales restent dans la base de données du logiciel. Elles
pourront ainsi étre retransmises au lecteur sans qu'il soit nécessaire d'effectuer un nouvel enregistrement.

Suppression de tous les utilisateurs du lecteur d'empreintes digitales
O Cliquez avec le bouton droit de la souris sur le lecteur et sélectionnez Supprimer tous les utilisateurs.

9.11 Téléchargement intégral des utilisateurs
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O Cliquez sur Table de transfert des Empreintes dans le menu principal.

PfageS | Tacrrger e e | IS8

O Sélectionnez la combinaison de votre choix au moyen de votre souris ou cliquez avec le bouton droit de votre souris
pour cocher ou désactiver toutes les cases d'une méme ligne ou colonne.

John Do
Lane Ly
Tom Smith

O Sélectionnez Télécharger les utilisateurs vers les lecteurs ou Supprimer les utilisateurs des lecteurs dans le menu
qui s'affiche en cliquant avec le bouton droit de votre souris.

O A mesure que le transfert progresse, les cases sont désactivées, indiquant ainsi que la combinaison sélectionnée est
transférée avec succes.

O Une fois le transfert terminé, si des cases sont toujours cochées, répétez la procédure.

9.12 Wiegand personnalisé

Biomanager a défini les formats Wiegand 26 et 34 bits comme options standard et a laissé 3 parametres Wiegand
définissables par I'utilisateur.

Configurer le format Wiegand personnalisé
O Sélectionnez le menu Wiegand a partir du menu Parameétres.

O Dans la fenétre de configuration Wiegand, sélectionnez I'un des formats Wiegand personnalisés.

Custom 1
Custom 2
Custom 3
Wiegand26
Wiegandi4

O Définissez les parametres de Wiegand.
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Custom 1

Enregistrer

O Cliquez sur le bouton Enregistrer.

Remarque :La configuration de Wiegand n'est pas de la compétence de l'utilisateur final ordinaire.
Demandez a votre installateur d'en définir les parameétres et ne les modifiez plus.

Pour de plus amples informations, veuillez vous référer s'il vous plait au manuel d'utilisation du
logiciel BioManager.
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10 Description du protocole Wiegand

Les données sont envoyées sur les lignes DATA 0 pour la logique «0» et DATA 1 pour la logique 1. Les deux lignes utilisent
une logique inversée, ce qui signifie qu'une impulsion basse sur DATA 0 indique un 0 et une impulsion basse sur DATA 1
indique un 1. Lorsque les lignes sont élevées, aucune donnée n'est envoyée. Seule une des deux lignes (DATA O/DATA 1)
peut émettre des impulsions.

Exemple : données 0010....

Code O O 1 O

DO o

D1 5V

ov

Bit de données 0 = environ 75 us (microsecondes)
Bit de données 1 = environ 75 us (microsecondes)

Temps entre deux bits de données : environ 1 ms (milliseconde). Les deux lignes de données (DO et D1) sont élevées.
Description pour le format Wiegand 26 bits
Chaque bloc de données est constitué d'un premier bit de parité P1, d’'un en-téte fixe de 8 bits, d'un code d'utilisateur de

16 bits et d’un deuxiéme bit de parité P2. Un bloc de données est représenté ci-dessous :

Bit de parité (bit 1) + en-téte 8 bits  + code utilisateur 16 bits = 2 octets +  bit de parité (bit 26)

P1 XXXXXXXX XXXXYYYY  YYYYYYYY P2
Exemple : 170 31527
1 10101010 0111101100100111 0

Remarque : les bits de parité sont calculés comme suit :
P1 = parité paire calculée sur les bits 2 a 13 (X)
P2 = parité impaire calculée sur les bits 14 a 25 (X)

[E|A[A|A[A]A[A]A|A|B|B|B|B[B|B|B|B|B|B|B|B|B|B|B|B|O|

t «_ 5t
Even ) T~ Odd
Parity Site Code User Code Parity

Bit Bit
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11 Branchement des lecteurs biométriques au contrdéleur EX8

Lorsqu'ils sont connectés a un contréleur EX8, les lecteurs biométriques deviennent des lecteurs biométriques
autonomes.

Le lecteur biométrique est reconnu par le controleur EX8 des qu'’il est branché. Aucune configuration supplémentaire
n'est requise.

BioXr PCB
Connector
o
o
Violet == = 2 RS 485
= Pink = ™~
Yellow © D1
White =[ff > DO
< Led G-
o Led G+
Black == «~ GND
max. 50 met. ed =L — +12V
BioC PCB
Connector

Violet === | E\

Pink ==

max. 50 met

|
|
H
=
&
=
= OraBI':S: __Tamper[ =

BiolN Prox PCB
Connector

Max. 50m

Pour la programmation, veuillez vous reporter au manuel d'utilisation de I'EX8.
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12 Consignes de sécurité

N'installez pas I'appareil dans un endroit exposé aux rayons du soleil dans capot de protection.
N'installez pas |'appareil et les cables prés d'une source générant de puissants champs électromagnétiques, notamment

une antenne radio.

N'installez pas I'appareil pres de ou sur des appareils de chauffage.
Si vous devez nettoyer |'appareil, essuyez-le au moyen d'une serviette ou d'un chiffon doux, mais ne I'aspergez pas d'eau

ni d'agent nettoyant liquide quel qu'il soit.
Ne laissez pas les enfants toucher |'appareil sans supervision.

Veuillez noter que si vous nettoyez le capteur avec un détergent, du benzene ou un solvant, vous endommagerez sa
surface et vous ne pourrez plus |'utiliser pour enregistrer des empreintes digitales.

13 Dépannage

Observation

Action

Le témoin rouge sur le lecteur biométrique
clignote tout le temps

Il'y a eu 15 tentatives infructueuses d'authentification (empreinte
ou code PIN). Le témoin rouge s'éteint une fois la premiere
empreinte ou le premier code PIN accepté.

Le clavier du lecteur biométrique ne fonctionne pas

Le mode de fonctionnement du lecteur biométrique est défini sur
Empreintes digitales. Veuillez sélectionner le mode Code OU
empreinte.

Les fonctions de numérisation d’empreintes du BiolN Prox
fonctionnent, mais pas ses fonctions
de proximité

Le mode de fonctionnement du lecteur biométrique est défini sur
Empreintes digitales. Veuillez sélectionner le mode Carte OU
empreinte.

L’enrélement depuis un lecteur de bureau peut étre effectué,
mais les

empreintes digitales ne sont pas envoyées a tous les lecteurs
biométriques

du réseau

e Vérifiez le numéro de série des lecteurs.

e  Vérifiez si la terminaison est telle que décrite en section 6.2.

e  Vérifiez si les fils de communication (A et B) sont
correctement connectés au lecteur.

Le lecteur biométrique n'est pas sous tension.
Le témoin tricolore est éteint.

Vérifiez I'alimentation (fil rouge et noir).

Les empreintes digitales (ou le code PIN) sont reconnues (le
témoin tricolore est vert), mais le contréleur rapporte un autre
numéro d'identification et I'acces est refusé.

e Sil'utilisateur n'est pas supprimé du lecteur et que le méme
utilisateur est de nouveau enr6lé avec un nouvel ID, le
lecteur reconnait le doigt avec le premier ID. Pour résoudre
ce probleme, supprimez tous les utilisateurs du lecteur et
chargez tous les utilisateurs sur le lecteur.

e Vérifiez le bus Wiegand (fil jaune et blanc).

o Vérifiez si la terre de I'automate et celle du
lecteur biométrique sont les mémes.

e Vérifiez si la distance entre le lecteur biométrique et le
contrdleur est inférieure a 50 m.

Les décharges électrostatiques influence la numérisation
d’empreintes
digitales.

Branchez le boitier du lecteur biométrique au
fil de terre.

Les codes PIN fonctionnent correctement, mais pas la
numérisation d’empreintes digitales. Le témoin tricolore est
éteint.

e  Dysfonctionnement du capteur d'empreintes digitales
e  Vérifiez la position du capteur et sa condition physique.
e  Réinitialisez le systéme. Contactez votre installateur.

Le lecteur offre des performances de lecture médiocres

e  Vérifiez si la zone de lecture d'empreintes digitales est sale.
Ne nettoyez pas I'appareil avec une solution liquide. Utilisez
uniquement un chiffon doux et sec.

e Lazone de lecture est endommagée. Si les dommages sont
mineurs, essayez d'étalonner le capteur.

L'empreinte digitale n'est pas reconnue normalement

e Réessayez apres avoir séché votre doigt.

e Sivotre doigt est trop sec, touchez votre front et réessayez.

e  Encas de coupure sur le doigt enregistré, enregistrez une
autre empreinte.
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